需求概要说明书

为全面落实人行关于金融领域信息技术应用创新（XC）改造的工作要求，提升我行人脸识别系统基础软硬件环境的安全可控。根据我行XC工作安排，人脸识别系统须在2026年完成XC，以满足监管要求并保障业务连续性与安全性。
功能要求

人脸识别系统XC包含前端人脸识别SDK安全套件及后端人脸识别系统服务能力两部分

（一）前端-人脸识别SDK安全套件
1.终端适配
（1）移动端提供HarmonyOS NEXT、Android、IOS版SDK，SDK的人脸识别页面须适配市面的常用机型，且须适配我行移动展业PAD（我行现有2个PAD型号）

（2）提供H5 SDK，H5须具备活体检测能力，H5须兼容我行统一门户（谷歌内核），并兼容常见的浏览器，包括但不限于Chrome、360国产浏览器、Edge、火狐浏览器。

（3）提供PC端解决方案（可提供PC SDK插件或其他我行认可解决方案），方案须支持麒麟、统信、Windows 7及以上版本操作系统。

2.SDK功能要求
（1）SDK活体检测动作包括但不限于炫光及基础动作活体，动作至少包括左转、右转、点头、眨眼、张嘴，并提供语音引导。

（2）移动端SDK活体动作序列能够按照我行业务场景的重要性进行动态适配，提供方案需至少满足如下一种方案。

①通过模型推荐，根据移动终端的风险系数，动态调整动作数量。

②通过运维管理进行池化配置，动作序列配置内容包括活体动作、动作数量、动作顺序（优先级或随机）、必做动作。
（3）移动端SDK提供基础的环境安全检查、须具备设备风险拦截能力，包括但不限于虚拟设备、模拟器、ROOT/越狱、云手机，并具备上送拦截信息到服务端的能力。

（4）SDK须提供基础的摄像头劫持、视频注入、视频合成、数据劫持等人脸识别攻击防护能力，并具备上送前端检测失败到服务端的能力。

（5）SDK须使用国密算法对活体数据进行完整性保护。

（6）SDK提供版本号上送能力，即上送活体数据时须同时上送当前使用的SDK版本。

（二）后端-活体攻防服务能力

1.活体攻防服务能力

（1）具备SDK上送数据解密和完整性验证能力。

（2）具备SDK端侧活体失败流水登记能力。

（3）具备数据安全分析、图像内容欺诈分析等能力，能够防范常见的翻拍攻击、活体攻击（防纸张攻击、防面具攻击、防视频回放攻击、防抠洞面具攻击、防裁剪面具攻击、防高仿真3D面具攻击、防头模攻击）、深伪图识别（防图像合成攻击、防视频活化攻击、防图像拼接攻击、防换脸攻击、防对抗攻击）、防范视频合成、防摄像头劫持、防数据劫持等能力。

2.人脸识别能力

（1）提供通过人脸照片提取不可逆人脸特征值数据。

（2）具备1:1人脸比对能力。通过两个人脸特征值数据比对，对特征值相识度进行打分的能力，一般取值0-100（不按次种分数描述，须提供转换公式）。

（3）提供百万级底库人脸检索（1:N）服务能力。提供库中与目标特征值比分最高的top n个人脸。

3.监控管理功能要求

提供人脸识别系统后管端，提供给用户查询操作功能，需具备以下能力：

（1）具备按交易场景配置活体动作池化配置的能力，包括但不限于动作类型、动作数量、顺序、优先级、必做动作；如通过模型推荐，根据移动终端的风险系数，动态调整动作数量，应具备流水查询动作能力。

（2）具备流水登记和对应查询： ①登记算法处理活体动作流水；②SDK端侧活体失败流水登记能力；③流水登记应至少包含SDK版本、设备指纹、机型、响应码、响应信息、流水号、执行活体动作。

数据落标要求

按照《贵州银行数据标准管理办法》要求完成数据落标。

实施周期

该项目须于2026年12月10日前，完成项目建设。

数据迁移

完成人脸识别系统存量数据迁移，确保系统平稳切换。

技术要求

1.系统部署要求。系统须支持分布式部署（服务数量原则上不能超过4个，具体以架构评审结果为准），系统须支持基于贵州银行私有云平台（基于腾讯云平台技术建设）部署，须根据我行业务连续性保障要求，提供合理的两地三中心部署方案，支持双中心双活部署方案，根据需要能提供7*24小时服务，具体根据最终业务连续性保障要求提供高可用部署方案。

2.技术标准。采用UTF-8mb4作为字符集（若涉及Java语言开发，须支持JDK 8及以上非商业授权版本），支持C86及ARM架构国产化服务器芯片（如海光、鲲鹏），支持国产化操作系统（如麒麟、统信），数据须支持国产化数据库（如TDSQL、GoldenDB），支持国产Web中间件（如东方通、宝兰德等），支持使用Nginx或行方指定的代理软件作为负载均衡中间件，支持采用CRedis或行方指定的缓存数据库作为缓存数据库，支持使用Ckafka或行方指定的消息中间件作为消息中间件。相关客户端或页面支持在国产化办公电脑（操作系统为麒麟、统信桌面操作系统，浏览器支持Chrome、360国产安全浏览器）和非国产操作系统（Windows，操作系统为IE浏览器、Edge浏览器等主流浏览器）中正常使用，用户渠道SDK须支持鸿蒙（5.0+版本）、安卓和IOS操作系统。须支持生僻字。

3.源码要求。提供本项目实施过程中所有定制化开发源代码。license限制须满足如下要求：

①APP授权须提供不少于10个APP（一个APP须包含Android、IOS、鸿蒙Next三个操作系统）。

②服务端授权并发数须满足人脸识别（1:1、1:N）80个TPS，活体检测算法须满足15个TPS的要求。须保证如云平台宿主机硬件故障等场景下导致部署环境（虚拟机）热迁移时业务连续性不受影响。

③应提供永久授权，不能使用授权限制产品使用时间。不论维保期内外，我行环境迁移，应无条件提供同等时间、算力和数量限制的授权进行1对1替换。

4.监管合规要求。系统在实施过程中，必须满足全栈式XC、GM、《信息技术 中文编码字符集》（GB 18030-2022）、《信息安全技术 个人信息安全规范》（GB/T 35273-2020）、《个人金融信息保护规范JR/T 0171-2020》等相关监管规范及制度要求，如在系统投产前有新的监管要求必须完成，则系统应无条件完成符合监管要求的整改方可投产。

5.架构及技术规范要求。系统整体架构需根据我行架构要求及相关技术规范进行整改，与各关联系统对接时，应符合行内相关架构及技术规范。

6.网络安全要求。提供符合监管要求以及我行信息安全相关管理办法要求的安全解决方案，且须通过我行安全测试。系统需使用稳定安全的服务组件、架构及开发工具包，并支持后续的安全升级更新；系统上线投产前需完成渗透测试及漏洞扫描，并按要求修复发现的漏洞。针对可能存在的文件下载功能，如存在数据安全相关需求，按需集成数据防泄漏，避免敏感数据泄露。系统应按需根据最小权限原则开放端口和服务访问权限。系统相关密码应用场景应满足GM改造要求（等保三级系统还需满足密评要求），系统所使用的账号口令应均为强口令并以“最小知晓”，“最小授权”的原则进行分配和使用，具备僵尸账号风险防范能力。

7.完成生产系统数据迁移，确保数据一致性和业务系统平稳切换。

8.密码安全要求。密码应用需满足GM要求，相关密码产品需具备商用密码检测认证证书（可使用行里提供的密码产品）。必须配合我行完成商用密码改造，并通过相关的密码评测。

9.系统可靠性及性能要求。

①系统RPO（系统恢复点目标）为0，RTO（系统恢复时间目标）小于30分钟。

②系统每天至少支持10万笔交易，活体检测TPS最大15笔/秒、人脸认证TPS最大80笔/秒；ART 活体检测作响应时间小于 2s、人脸认证响应时间小于1s，常规业务操作响应时间不超过500毫秒；复杂业务操作响应时间不超过2秒。

③我行基于与平台部署，须保证如云平台宿主机硬件故障等场景下导致部署环境（虚拟机）热迁移时业务连续性不受影响。
④系统整体可用率不低于99.99%。

10.其他技术要求。

①系统应通过我行系统性能、安全测试。

②系统建设应符合相关监管要求，以满足我行取得相关业务资质。

③系统应具备良好的监控预警机制，确保符合业务连续性要求。

④支持我行依据该项目申请软件著作权。

⑤应用系统涉及的组件及框架，如spring、spring boot、dom4j、fastjson、mybatis、druid、slf4j、log4j等，需使用稳定版本，根据需要更新补丁，防范安全漏洞隐患。
服务要求

1.供应商配备的项目经理应具备类似项目管理经验，项目实施人员必须和承诺人员一致，项目团队专职于本项目；项目人员按行内外包人员管理相关规定进行管理，项目组成员必须稳定，禁止不经我行同意更换项目经理和项目组人员。如果由于人员离职等原因造成人员更换的情况，供应商需更换技术业务能力水平不低于原项目人员的人选，供行方面试选择；

2.本项目须提供项目经理，项目成员至少1人。

3.系统上线验收后，供应商提供至少一年的维保期（维保日期自双方签署终验报告之日起计算），维保服务要求如下：

	维保服务要求

	序号
	内容
	描述

	1
	服务时间
	维保期自双方签署终验报告之日起计算。

	2
	响应时间
	遇系统故障30分钟内响应，遇到重大故障2小时内制定解决方案，4小时内排除故障。

	3
	软件升级
	维保期间提供系统至少2次活体引擎算法升级。

	4
	补丁修复
	维保期间提供系统缺陷的补丁修复服务。

	5
	热线技术服务
	提供7×24小时热线技术指导（热线电话/E-Mail/网站）。

	6
	远程在线诊断和故障排除
	对于热线咨询解决不了的问题，经用户授权可以通过远程登录到系统进行免费的故障诊断和故障排除。

	7
	现场故障排除
	对于远程在线无法解决的问题，提供现场故障问题排除服务。

	8
	重大节假日或重要节点现场支持服务
	在重大节假日或甲方系统运行重要节点时，提供现场支持服务。

	9
	巡检
	每半年至少为系统提供一次巡检服务，并出具巡检报告（预测系统可能存在的风险并提出合理的处置意见。）


其他要求

1.验收文档要求。系统实施过程中，根据我行项目管理需要，符合我行开发测试等管理制度的要求，需提供各个阶段交付物（可按制度规范裁剪）。

2.知识转移要求。供应商应提供业务及技术培训，以满足我行业务及技术人员实现对该系统的自主掌控的需要。
3.在项目建设过程中，我行如有需要，供应商须提供不超过项目总金额10%的额外开发服务。

4.在项目具体实施过程中因实际情况变化导致服务内容减少的，最终项目结算以项目实际实施内容费用占比进行结算。

5.项目实施范围包含项目工作说明书（SOW）及需求规格说明书。

6.中标（成交）人在收到中标（成交）通知书后根据采购人要求进场实施。并配合我行完成尽职调查等工作。
